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RESUMO

Este artigo examina as repercussoes da Lei Geral de Protecdo de Dados
(LGPD) na publicidade comportamental e no marketing digital. A
pesquisa de abordagem qualitativa e método indutivo trata do uso de
dados pessoais em estratégias de marketing. Compreende que o0
gerenciamento estratégico e o compliance sdo garantias de seguranca
aos titulares de dados e que certas praticas de marketing digital podem
prejudica-los. Identifica que boas préaticas de seguranca, governanca e
compliance evitam prejuizos de ordem econémica a empresa. Ao
término, conclui a aplicacdo da LGPD frente ao mercado de consumo,
traz beneficios as empresas, ao consumidor e ao Estado.
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1 INTRODUCAO

Na segunda metade do século XX a industria tradicional passou a valorizar a
informacdo e a tecnologia, culminando na Era da Informacéo ou Terceira Revolugdo Industrial.
Esse cenario deu origem ao processo de globalizacdo que, em conjunto com a expansao do
mercado mundial, por intermédio de seus avancos tecnoldgicos, transformou o modo de viver
em sociedade, de modo que o cotidiano de cada individuo passou a ser medido pela tecnologia,
esta, presente tanto nas interagdes sociais quanto no ambiente de trabalho, bem como, na prépria
rotina da populacdo. Nao obstante, essa reorganizagdo social transformou a informacéo em
elemento estruturante para o desenvolvimento econdmico, substituindo os pilares que um dia
estruturaram as sociedades agricolas, industrial e pos-industrial.

Outrossim, os inimeros reflexos daquela ao sistema financeiro podem ser facilmente
percebidas nas relagcbes monetarias, nas movimentacfes internacionais, nas transacoes
financeiras e, sobretudo, na utilizacdo da informacao como principal insumo na rede comercial,
capaz de gerar lucratividade ndo sO para a empresa detentora dos dados pessoais daquelas
pessoas, mas de toda uma rede envolvida nesse processo. Essa tecnologia da informacéo produz
profundas metamorfoses nos espagos publicos e privados, devendo a ciéncia juridica, como um
fato social, adequar ou modificar a norma em razdo dos novos obstaculos emergentes.

Destarte, com o0 advento da Sociedade da Informacao, houve a necessidade da ciéncia
mercadologica segmentar os mercados dos bens de consumo, isto €, identificar os grupos de
consumidores que demandavam compostos de marketing diferenciados, a fim de direcionar o
seu produto a um destinatario mais propenso a realizar a sua aquisi¢do. Diferenciando-se por
variaveis comportamentais, demograficas, geograficas ou psicogréaficas, acarretando em uma
promocdo direcionada a um determinado perfil, evidenciando-se que os dados pessoais dos
consumidores sdo vitais para um gerenciamento estratégico do Marketing e da publicidade
digital, uma vez que sdo pilares da atividade publicitaria.

Entretanto, a tutela de dados pessoais no Brasil era anteriormente prevista de maneira
desordenada nos dispositivos legais, como o Marco Civil da Internet, a Lei de Acesso a
Informacdo e do Cadastro Positivo, a Constituicdo Federal, Codigo de Defesa do Consumidor
e 0 Codigo Civil. Esse espacamento, no entanto, acarretava diversas contradicdes que
colocavam em xeque a seguranca juridica. Acompanhando essa necessidade que fora
introduzida Lei Geral de Protegdo de Dados Pessoais (LGPD), a fim de tutelar a seguranca da
informacdo de modo mais rigoroso, resguardando o tratamento de dados pessoais, inclusive nos

meios digitais. Assim como a protecdo dos direitos fundamentais de liberdade, privacidade e
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livre desenvolvimento da personalidade natural, além de exigir uma série de adequacdes que
deverdo ser seguidas pelas empresas responsaveis pela gestdo da informacéo. A lei supracitada
entrou em vigéncia no dia 28 de dezembro de 2018, com ressalva dos artigos relativos as
sancOes administrativas (art. 52, 53 e 54), que somente produziram efeitos a partir do dia 1° de
agosto de 2021.

E nesse diapasio que o presente artigo objetivara discutir a respeito da implementacéo
da Lei Geral de Protecdo de Dados e em como essa impactara a publicidade comportamental,
principalmente no &mbito do Marketing Digital, uma vez que esse se utiliza em grande parte
dos dados sensiveis dos consumidores, bem como dos dados pessoais, para delimitacdo de
estratégias especificas de gerenciamento da informac&o, gerando publicidades especificas para
cada perfil desses consumidores, sendo essas muitas vezes de carater abusivo, ferindo a
privacidade, liberdade e a autodeterminacéo dos titulares desses dados.

O método utilizado para essa pesquisa € o0 modelo indutivo, partindo de construcdes
individuais, as quais dialogam entre si, para chegar a uma construcdo generalista, com o
objetivo de analisar as caracteristicas referentes aos dados pessoais e sensiveis, estabelecendo
uma relacéo entre a Lei Geral de Protecdo de Dados pessoais e a publicidade comportamental,
proporcionando uma nova Vvisdo sobre o assunto. A abordagem sera de natureza qualitativa e
pretende oferecer indicios para um ambiente regulatorio mais eficaz, por intermedio do
compliance, por parte das empresas envolvidas com modelos de tratamento de dados pessoais
e por ferramentas de estratégia regulatérias.

Nesse interim, a pesquisa serd abordada em cinco topicos: A norma e os direito
fundamentais conforme Robert Alexy; Principios constitucionais, consumeristas e a Lei Geral
de Protecdo de Dados; O direito dos titulares dos dados pessoais e as praticas comerciais
abusivas do marketing digital; Seguranca, governanca e compliance na protecdo de dados

pessoais; e as conclusodes relativas aos assuntos abordados.
2 ANORMA E O DIREITO FUNDAMENTAL CONFORME ROBERT ALEXY

Os conceitos de norma e de direito fundamental guardam profundas conexdes e sdo
basilares para o entendimento daqueles disciplinados na Constituicdo Federal, e,

consequentemente, na LGPD, uma vez que a sua elaboragdo estabelece condicBes técnicas e

minimas que possibilitam aos individuos e aos demais setores da sociedade uma convivéncia
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harmonica. Desse modo, € importante que seja realizada a conceituagdo daqueles termos para
um maior entendimento do assunto.

Sempre que determinado individuo tem um direito fundamental, ha uma norma que
garante esse direito, todavia a reciproca nem sempre é verdadeira. A fundamentacdo da norma
varia conforme o objetivo a ser perquirido pelo ato de ordenar ou permitir determinada conduta,
de forma imperativa ou como modelo de conduta. (ALEXY, 2008, p. 50-52). Ja as normas de
direitos fundamentais podem ser definidas tanto abstrata como concretamente, todavia, como a
Constituicdo Federal brasileira possui caracteristica dogmatica, concernente com o modelo da
Constituicdo Alemd, objeto de pesquisa de Robert Alexy, deve-se questionar quais normas de
um determinado ordenamento juridico ou de uma determinada Constituicdo sdo consideradas
de direitos fundamentais, e quais ndo. (ALEXY, 2008, p. 65).

Nesse sentido, a norma de direito fundamental, quanto ao seu critério formal, relativo
a sua forma de positivacdo, pode ser definida, portanto, como disposi¢cdes de direitos
fundamentais e essas como disposicdes do capitulo da Constituicdo alema intitulado "Os
Direitos Fundamentais". Da mesma forma, esté para a Constituicdo Federal brasileira o conceito
de normas de direitos fundamentais, que sdo todas as disposicGes de direito fundamentais
constantes no Titulo Il da Constituicdo Federal brasileira intitulado "Dos Direitos e Garantias
Fundamentais” (ALEXY, 2008, p. 68). Esses direitos e garantias fundamentais ou normas de
direito fundamental, presentes na Constituicdo Federal, encontram-se também disciplinados no
Caodigo de Defesa do Consumidor, conforme seu art. 1°, e nos termos dos arts. 5° inc. XXXII,
e 170, inc. V, da Constituicdo Federal e art. 48 de suas Disposi¢cdes Transitorias.

Ademais, por Cddigo entende-se como um conjunto sisteméatico e logicamente
ordenado de normas juridicas, guiados por uma ideia basica. No caso do Codigo de Defesa do
Consumidor, o objeto da defesa daquele é o grupo especifico de individuos denominados de
consumidores, através de um conjunto de normas ordenado segundo principios, esses
disciplinados no art. 4°, do mesmo Cddigo, indicando em seu texto os objetivos por ela
perseguidos e esclarecendo os principios fundamentais que a conduzem. lgualmente, 0s
principios fundamentais presentes no Codigo de Defesa do Consumidor encontram-se de forma
ndo exaustiva, sendo o sistema aberto para outros direitos "do consumidor" assegurados em leis
ordinarias, tratados e regras administrativas. (MARQUES; BENJAMIN; MIRAGEM, 2013, p.
71-72 e 350).

A LGPD, por sua vez, adotou o modelo do regulamento europeu, o RGPD
(Regulamento Geral sobre a Protecéo de Dados), buscando o equilibrio entre as novas praticas

comerciais, que se baseiam na analise e no uso dos dados pessoais para delimitacdes de
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estratégias de mercado, bem como na protecdo a privacidade, e no consentimento dos titulares
desses dados. Dessa forma, trazendo como fundamentos para a utilizacdo de dados pessoais 0
respeito & privacidade; a autodeterminacdo informativa; a liberdade de expressdo, de
informacdo, de comunicagdo e de opinido; a inviolabilidade da intimidade, da honra e da
imagem; o desenvolvimento econdmico e tecnoldgico e a inovagdo; a livre iniciativa, a livre
concorréncia e a defesa do consumidor; e os direitos humanos, o livro desenvolvimento da
personalidade, a dignidade e o exercicio da cidadania pelas pessoais naturais, conforme art. 2°,
da Lei Geral de Protecdo de Dados Pessoais.

Desse modo, pode-se dizer que a Lei Geral de Protecdo de Dados Pessoais tem
natureza de norma, visto que garante ao usuario, detentor dos dados pessoais, direitos
fundamentais disciplinados formalmente na supradita lei, que vdo de encontro aos mesmos
direitos constantes tanto na Constituicdo Federal quanto no Cédigo de Defesa do Consumidor,

conforme serd retratado no topico a seguir.

3 PRINCIPIOS CONSTITUCIONAIS, CONSUMERISTAS E A LElI GERAL DE
PROTECAO DE DADOS.

Destarte, € evidente que a sociedade estd em constante transformacao, principalmente
nas areas relativas ao meio tecnologico e ao direito. Entretanto, embora o processo legislativo
tenda e tenha recursos que o tornem mais célere, o direito ndo tem a capacidade de acompanhar
de imediato os desdobramentos e as transformacfes constantes das evolugdes sociais,
justamente pelo seu grau de mutabilidade. Nesse sentido, 0s principios agregam tamanha
importancia, visto que, mesmo havendo atraso legislativo, aqueles alcangcam eventos futuros,
possuindo maior abrangéncia e aplicabilidade. Serdo realizados, portanto, comparativos entre
0s principios constitucionais e consumeristas frente a nova Lei Geral de Protecdo de Dados, de
modo gue se complementem.

O art. 6°, caput, da LGPD retrata o principio primordial da protecdo de dados, a boa-
fé, que é a forma pela qual os agentes devem se portar em suas condutas. Esses devem agir de
forma ética, reprovando qualquer procedimento eivados de ma-fé, dolo ou que objetivem a
fraude no tratamento de dados. (TEIXEIRA; ARMELIN, 2021, p. 49). A boa-fé também se
encontra disciplinada no Codigo de Defesa do Consumidor, no art. 51, inciso 1V, o qual, de
forma objetiva, estabelece que as partes das relagdes de consumo devam agir de forma ética e

equitativa.
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Similarmente, principios como a finalidade, a adequacéo e a necessidade, presentes
simultaneamente nos incisos I, Il e I11, do art. 6° da LGPD, sdo o minimo essencial, conforme
Teixeira e Armelin, para que se faca o uso dos dados pessoais em menor quantidade, uma vez
que a finalidade demonstra se o uso de dados por determinado agente extrapolou o fim para o
qual ele foi destinado, encontrando igual previsdo no Cddigo de Defesa do Consumidor,
respeitando sempre o bindmio necessidade-utilidade para sua devida aplicacdo. (TEIXEIRA,
ARMELIN, 2021, p. 50-51)

N&o menos importantes, estdo os principios do respeito a privacidade e do acesso a
informag&o. O primeiro desses esta presente no art. 2°, inciso |, da LGPD, retratado de forma
proporcional aquela do art. 5°, inciso X, da Constituicdo Federal. J& 0 acesso a informacéo
encontra-se disciplinado no inciso XIV, do mesmo artigo e diploma legal do ja mencionado art.
5° da Constituicdo Federal, bem como no art. 43, do Cddigo de Defesa do Consumidor, que em
conjunto garantem ao consumidor o direito ao acesso as informagdes existentes em cadastros,
fichas, registros e dados pessoais e de consumo arquivados sobre ele, além de ciéncia sobre as
suas respectivas fontes.

Nesse interim, o art. 18 da LGPD, também garante o direito ao acesso a informacao,
assim como o art. 6°, incisos IV, V e VI, do mesmo diploma legal, uma vez que dispdem sobre
o direito do titular de dados pessoais de requerer de seu controlador os dados por ele tratados
ou, também, de definirem a sua destinacdo, existéncia ou consentimento, podendo, inclusive,
dispor sobre sua anonimizacdo, blogueio, eliminacdo ou revogacdo de seu consentimento.
Dessa forma, sdo oferecidas as ferramentas necessarias para que o titular possa ter o
conhecimento de como ocorre todo o processo do tratamento dos seus dados pessoais.
(TEIXEIRA; ARMELIN, 2021, p. 90). Ademais, a autodeterminacdo informativa, presente no
art. 18, inciso Il, da LGPD, possui intrinseca relacdo com os artigos acima delineados, bem
como, dos principios deles decorrentes, uma vez que oferece ao titular dos dados a possibilidade
de optar pelo término do tratamento a qualquer momento, exigindo do controlador o
apagamento dos dados pessoais que 0 mesmo obtiver. (KASEMIRSKI, 2020, p. 95).

Além dos principios e fundamentos retratados pelas supraditas leis, vale ressaltar os
conceitos basilares para compreensdo da LGPD, alguns desses retratados pela primeira vez em
seu diploma normativo. O legislador brasileiro disciplinou, embora de maneira mais
abrangente, que 0s dados pessoais sdo informacgdes relacionadas as pessoas naturais ou
juridicas, de direito publico ou privado, capazes de identificar um individuo direta ou
indiretamente, conforme previsto nos artigos 1°, caput, e 5°, inciso I, da Lei Geral de Protecéo

de Dados Pessoais.
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Destarte, o artigo 5° da LGPD, em seus incisos Il e Ill, também conceitua dados

pessoais sensiveis e anonimizados:

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, conviccdo
religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de carater religioso,
filosofico ou politico, dado referente a salde ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural;

Il - dado anonimizado: dado relativo a titular que ndo possa ser identificado,
considerando a utilizagdo de meios técnicos razodveis e disponiveis na ocasido de seu

tratamento;

Em compéndio inicial, conforme o que delimita a Lei Geral de Protecdo de Dados, no
art. 5°, inciso IV, o banco de dados ¢ conceituado brevemente como o “conjunto de dados
pessoais, estabelecido em um ou em varios locais, em suporte eletronico ou fisico”. Entretanto,
ndo se pode resumir essa importante ferramenta apenas a isso, pois se trata de uma colecao de
dados ou um conglomerado de informacdes, inter-relacionados e presentes corriqueiramente na
dindmica da sociedade. Assim, sdo fatos que podem ser registrados de maneira fisica ou
eletronica, os quais terdo uma utilizacdo especifica, com qualquer tamanho e complexidade.
Por exemplo, um supermercado armazena em forma de lista seus produtos, dividindo-os
conforme quantidade disponivel em estoque e preco, essa lista pode ser feita em programa
especifico ou fisicamente no papel, e esse conglomerado de informag6es destinadas ao controle
da venda dos seus produtos sera um banco de dados.

Uma vez que fora precisado o conceito de banco de dados, pode se definir o conceito
de Big Data, consoante Hugo Crivilim Agudo e Tarcisio Teixeira, como: conjunto de
informacGes, fragmentadas ou ndo, cruzadas ou integrais, captadas pela simples utilizacéo de
plataformas digitais, que constituem um relevante e voluptuoso banco de dados online.
(KASEMIRSKI., 2020, p. 235). Trata-se, portanto, de um enorme acervo de banco de dados,
capaz de analisar e interpretar um conglomerado de informacdes, os dados, coletados e tratados

de modo a atenderem as mais diversas utilidades.

4 O DIREITO DOS TITULARES DOS DADOS PESSOAIS E AS PRATICAS

COMERCIAIS ABUSIVAS DO MARKETING DIGITAL

Os consumidores na era informacional estdo o tempo todo imersos, mesmo que de
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forma indireta, no mercado digital, visto que seus dados estdo sendo utilizados a todo o
momento a fim de que sejam precisadas informacGes a seu respeito. A focalizagdo de
propagandas é tamanha que, quando direcionadas a um determinado publico, Ihes é passada a
impressdo de haver um monitoramento constante dos usuérios o qual, de certa forma, existe,
pois, embora ndo utilizem de mecanismos de espionagem ou ilicitos, tal procedimento faz uso
de dados que os proprios usuarios fornecem, possibilitando que seus comportamentos sejam
previsiveis. Por isso € de tamanha importancia que sejam levantados quais os direitos dos
titulares dos dados pessoais tutelados pela nova Lei Geral de Protecdo de Dados Pessoais, e
quais as praticas comerciais sdo consideradas abusivas na publicidade comportamental,
principalmente no marketing digital.

Conforme supracitado, é sabido que os dados sdo gerados a todo 0 momento, sejam
por intermédio de noticias, reclamacdes, pesquisas, redes sociais ou aplicativos, dentre outras
diversas maneiras, mas referindo-se especificamente dos dados obtidos por meios digitais, esses
ficam armazenados de forma binaria nos computadores, a espera de uma atuagdo, de uma
analise que o transformard em informacdo e essa, por sua vez, podera ser usada de forma
especifica. Todavia, ndo se confunde dados com informacao, aquele é o estado originario da
informacdo, que ndo acrescenta conhecimento além de fatos, aquela, entretanto, é o
processamento desses fatos brutos, sua interpretacdo para determina fim, que no caso do
marketing digital, serd o reconhecimento do perfil de compra do consumidor. (BIONE, 2019,
p. 55-56).

Essa dindmica pode ser visualizada conforme exemplo a seguir: ao acessarem
determinado aplicativo de compra, diversas consumidoras realizam a pesquisa de um vestido,
tamanho G, de cor azul, com determinada faixa de preco; os dados serdo exatamente esses, as
especificacdes das preferéncias de compras dessas consumidoras. Entretanto, ao se obter esses
dados, tal site contabiliza que mais de 80% (oitenta por cento) de suas vendas tem como base
esse tipo de preferéncia acima descrito, isso sera a informacdo, a analise dos dados adquiridos.
Vale ressaltar que atualmente uma das maiores tecnologias para o processamento dessas
informacGes é o sistema de Big Data, ao qual sera apresentado ao decorrer do trabalho.

Por conseguinte, tomando como base essa analise, esse mesmo site envia promogoes
de vestidos de modelo, preco e cores similares para o e-mail de cada consumidora que realizou
a compra anterior ou pesquisa desses modelos, uma vez que o seu perfil ja fora definido e essas
tém mais chances de realizarem a compra desses itens. Esse Gltimo passo pode ser definido
como a fase de conhecimento, concordante com as trés fases presentes no Bl - Business

Intelligence. Esse nada mais é do que a coleta, analise, compartilhamento e monitoramento de
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informacOes gravadas em um banco de dados, para que posteriormente sejam utilizadas na
otimizacdo de estratégias que auxiliardo na gestdo empresarial, nas tomadas de decisdes e no
planejamento estratégico.

Consoante Kotler e Keller, o marketing em sua defini¢do social € um processo social
pelo qual individuos e grupos obtém o que necessitam e desejam por meio da criacdo, da oferta
e da livre troca de produtos e servigos de valor com outros. (KOTLER; KELLER, 2006, p. 4).
Sendo, portanto, de extrema importancia na livre iniciativa e concorréncia, principios
constitucionais da ordem econdmica, presentes no art. 170, caput e inciso 1V, da Constituicao
Federal. A Publicidade, por sua vez, ndo pode ser confundida com o conceito acima elencado,
ndo sendo sinbnimo deste, mas parte.

Com o advento da era digital houve o aumento significativo nas estratégias de
marketing, voltadas a publicidade na era digital, sendo caracterizada pelo bombardeamento de
informacGes relativas a produtos e servicos direcionados aos consumidores, seja por intermédio
da internet, televisdo, e-mail ou demais meios de comunicacdo. Esse bombardeamento de
informacGes, assim como a forma pela qual o consumidor tem seus dados tratados, pode ser
prejudicial e caso ndo sejam tomadas as devidas precaucdes tem potencial de se tornarem
condutas abusivas ou ilegais, tanto pelo Cédigo de Defesa ao Consumidor, quanto pela Lei
Geral de Protecdo de Dados Pessoais.

Diante do que fora acima delineado, fica evidente que com o advento da sociedade da
informacao, por intermédio das redes sociais e das aplicacdes presentes nos Objetos Inteligentes
(OIT’s)*, acarretaram no acimulo de multiplos dados dos usuérios, capazes de fornecerem um
perfil detalhado que em consonancia com a tecnologia de Big Data® e as devidas analises dessas,
servem de direcionamento para que os profissionais do marketing digital possam persuadir o
consumidor, titulares desses dados pessoais, para que adquiram produtos ou Sservicos
oferecidos.

Olvida-se que tal publicidade e tratamento de dados devem estar em consonancia com
a Lei Geral de Protecdo de Dados, o Codigo de Defesa do Consumidor e a ordem constitucional,
sujeito a serem consideradas praticas comerciais abusivas, ocasionando em san¢6es caso sejam
descumpridas. Desse modo, um dos grandes desafios a serem enfrentados pelas empresas com
o0 advento da nova Lei Geral de Protecdo de Dados, sera o de se adequarem aos novos modelos

de protecdo ao consumidor, uma vez que esses sdo constantemente colocados em situagdes

* Objetos Inteligentes ou OIT’s: s3o objetos fisicos capazes de armazenar dados, dentre eles estdo os celulares,
computadores, tablets, smartwatch e muitos outros a qual a populacéo faz uso em seu dia-a-dia.
5 A traducdo livre de Big Data pode ser aproximada como Dados em Grande Volume
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comerciais abusivas, prejudicando sua autonomia da vontade, seu direito ao acesso a
informac&o e a privacidade, ja que o usuario da rede é constantemente monitorado.

Consoante Bruno Ricardo Bione (2021), os dados podem ser utilizados de inimeras
formas, especialmente por intermédio do Big Data. Podendo causar, por meio dessa operagao
econdmica, tanto beneficios como potenciais prejuizos, uma vez que, diferentemente das
operacOes econdmicas convencionais, nas quais a contraprestacao é fixada pecuniariamente e
previamente, a operacdo econdmica informacional é incerta no quanto poderd afetar o
consumidor. Além disso, a coleta de dados pessoais é continua, sendo incerto o fluxo das
informacGes que podem ser coletadas ao longo do usufruto do servigo. (BIONE, 2021, p. 22-
23). Portanto, tém-se os dados pessoais dos consumidores como produto a ser comercializado,
rompendo o modelo de negdcios tradicional, em que os consumidores trocam uma determinada
peclnia por um bem ou servico, muitas vezes sem sequer terem no¢do dessa troca ou de como
esses dados serdo utilizados, tdo pouco até quando os fornecedores poderdo estar em posse
destes.

Conforme o que fora acima delineado, é incontestavel que os titulares de dados
pessoais tém importancia vital para o marketing digital, ndo somente como destinatario de seus
produtos ou servigcos, mas como participantes ativos, responsaveis por influenciar os demais
consumidores. O historico de pesquisa de cada usuario, seus comentarios e pesquisas feitas em
redes sociais, ferramentas como cookies®, Big Data, e 0s dados produzidos pelos OIT’s ao longo
do dia, dentre outros, sd0 mecanismos constantemente utilizados para monitoramento e
delimitacdo do perfil desses consumidores. Desse modo, a abordagem publicitaria passa a ser
atrelada de forma precisa ao perfil do potencial consumidor e, com isso, tém-se informacoes
sobre o que aquele individuo esta mais suscetivel a consumir, tendo como base a delimitacéo
de seu perfil comportamental. (BIONE, 2021, p. 17).

Um exemplo pratico comumente utilizado de venda direcionada feita de forma abusiva
é 0 caso da empresa Target, que ocorreu em 2012, nos Estados Unidos. Em artigo divulgado
pelo New York Times em 2012, a varejista conseguiu resultados financeiros extremamente
positivos, entretanto, utilizando-se de dados pessoais dos consumidores de forma abusiva.
Segundo matérias do jornal O Globo e da revista Preven, ambas publicadas em 2021, no caso
em comento, a Target acabou revelando a um pai de familia que sua filha, menor de idade,

estava gravida, por intermédio do envio de um e-mail de marketing com sugestdo para gravidas.

6 Ndo ha uma palavra que traduza, no portugués, o significado de cookies. Tratam-se de arquivos que ficam
salvos no computador ap6s visualizar uma pagina na internet ou sitio virtual e registra dados e informagdes do
acesso.
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Isso s6 se tornou possivel por causa de um algoritmo criado pela Target, capaz de
identificar a gravidez considerando os tipos de produtos comprados em seu site. Esse
mecanismo de Big Data funcionava da seguinte forma: ap6s uma ampla pesquisa utilizando os
dados pessoais fornecidos pelas suas clientes foi constatado que, se uma mulher de 23 (vinte e
trés) anos comprasse um hidratante de manteiga de coco, uma bolsa grande, suplementos como
zinco e magnésio, e um tapete azul, haveria 87% (oitenta e sete por cento) de chances de que a
mesma estivesse em gestacéo.

O caso acima delineado é a representacdo concreta da pratica conhecida como
profiling, em que os dados pessoais de um individuo formam um perfil a seu respeito para a
tomada de inimeras decisfes. (BIONE, 2021, p. 88). Nesse caso, houve a exposi¢do dos dados
pessoais da adolescente, que, ao ser monitorada e exposta ao seu pai, Sem 0 seu consentimento,
por intermédio dos e-mails de publicidade, teve o sigilo das suas informacGes ferido. Ademais,
os dados pessoais do caso acima delineado sdo sensiveis, uma vez que tratam da saude e vida
sexual do individuo, entretanto, foram utilizados de maneira que extrapolou a sua finalidade,
causando uma série de problemas a sua titular e ferindo os seus direitos.

Além disso, o titular de dados pessoais acaba encontrando diversas dificuldades no
que diz respeito as politicas de privacidade impostas de forma unilateral pelos agentes de
tratamento, as quais se apresentam como um mecanismo falho na legitimacao do consentimento
dos consumidores, individuos sem poder de negociacdo nas clausulas contratuais inerentes
daquelas, visto que possuem natureza de contrato de adesdo. Nesse sentido, 0s textos
excessivamente longos e de dificil compreensdo, somados ao custo e ao tempo para leitura
desses, tornam a pratica inviavel e, consequentemente, uma barreira aos usuarios, que, em geral,
ndo realizam a sua leitura. Isso posto, a falta de conhecimento técnico e a liquidez da propria
natureza dos dados pessoais, tornam a pratica uma medida ineficaz, que, por sua vez, deveria
se apresentar de forma adequada e clara, conforme o art. 6°, inciso 111, do Cédigo de Defesa do
Consumidor, bem como obedecendo aos critérios de transparéncia exigidos pelo art. 6°, inciso
VI, da LGPD.

Ainda, Bione (2021) esclarece em seu estudo que a operacao econdmica relativa ao
uso dos dados pessoais, em troca de algum beneficio ao consumidor, ndo d4 margem para um
deslocamento patrimonial em que a contraprestacdo do bem de consumo € fixada
pecuniariamente. Dessa forma, sendo os dados pessoais uma moeda de troca, o consumidor
acaba sem saber 0s custos reais e efetivos da transagdo econdmica, visto que, sendo incerto o
alcance de seus dados pessoais, existe a inexatiddo do que deles se pode extrair. Essa assimetria

econbmica e informacional, acaba se agravando ainda mais, uma vez que a quantidade de
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agentes presentes no arranjo da economia da informacdo é muito maior do que aqueles presentes
nas relagdes de consumo tradicionais, desequilibrando mais ainda essa relagdo. (BIONE, 2021,
p. 155-156)

A hiper-vulnerabilidade que o mercado de consumo online acarreta aos titulares de
dados pessoais, que se encontram constantemente ameacgados e a mercé de praticas comerciais
abusivas as quais, conforme Teixeira e Armelin, acabam afetando suas liberdades de escolha,
privacidade e autodeterminacdo informativa. Nota-se, ainda, que tais principios encontram-se
assegurados no art. 2°, inciso 11, da LGPD, cujo texto legal garante ao individuo o direito de
saber, com exatiddo, quais de seus dados pessoais estdo sendo coletados, com a consciéncia da
finalidade para que se prestardo, para, assim, tomar a decisao de fornecé-los ou ndo, levando
em conta os beneficios ou maleficios que poderdo acarretar. (TEIXEIRA; ARMELIN, 2021,
p.33)

Fica evidente que a pratica do disposto e considerada abusiva, algo reconhecido pela
Lei Geral de Protegdo de Dados, em seu art. 2°, inciso |, uma vez que fora violado o direito a
privacidade. Ademais, os direitos a intimidade, a honra e a imagem, tambeém violados e que
encontram-se salvaguardados no inciso 1V, da LGPD, e no Cddigo de Defesa do Consumidor,
conforme art. 39, inciso 1V, visto que a pratica supracitada se prevaleceu da fraqueza e da
ignorancia da consumidora ao utilizar de seus dados de maneira impropria, parte
incontestavelmente hiper-vulneravel das relacbes de consumo na era do Big Data e do

marketing digital.

5 SEGURANCA, GOVERNANCA E COMPLIANCE NA PROTECAO DE DADOS
PESSOAIS.

A correlacdo entre as boas praticas de seguranca, governanca e compliance e a
protecdo de dados pessoais, desagua nas visiveis e significativas mudancas que a LGPD trouxe
aos usuarios, bem como, aos agentes de tratamento, especialmente os controladores, no
ambiente empresarial, que necessitam se adequar as exigéncias da nova legislacdo. Reforca-se,
portanto, sem pretensdo de se exaurir 0 presente tema, 0 posicionamento critico acerca do uso
dos dados pessoais dos consumidores pelos agentes de tratamento, visto que, apesar da protecao
dada pela LGPD aqueles, os agentes econémicos também serdo totalmente atingidos pela sua
disciplina, utilizando-se principalmente das boas praticas de seguranca, governanga e

compliance para tanto.
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Diante disso, surgem inquietacdes a respeito de como 0s agentes de tratamento,
sobretudo as empresas, que fazem o uso dos dados pessoais dos titulares por intermédio
principalmente do marketing digital, podem vir a ndo causar danos aos titulares de dados,
mantendo sua livre iniciativa e liberdade econdmica. Visto que, o simples acesso que 0s agentes
de tratamento tém da abundéncia de informagdes do titular, além de caracterizar uma nova
vulnerabilidade deste, é o necessario para desequilibrar a relagdo de consumo em varias de suas
fases, consolidando uma nova modalidade de assimetria informacional que deriva da
informacao pessoal como um ativo determinante (DONEDA, 2010, p. 9-10).

Outrossim, a relevancia do tema proposto encontra-se nas san¢des administrativas que
entraram em vigor no dia 1° de agosto de 2021, s&o essas as relativas aos arts. 52, 53 e 54 da
LGPD. Tais dispositivos legislativos possuem um carater punitivo elevado, conforme pode ser

observado no art. 52, inciso 1, da LGPD, que estipula

I - multa simples, de até 2% (dois por cento) do faturamento da pessoa
juridica de direito privado, grupo ou conglomerado no Brasil no seu
ultimo exercicio, excluidos os tributos, limitada, no total, a

R$ 50.000.000,00 (cinquenta milhdes de reais) por infragdo;

Ainda, o art. 52, da LGPD, prevé multa diaria observado o limite acima delineado,
aléem de ndo impedir a aplicacdo de sancdes de carater civil e penal, uma vez que as penas
previstas acima sdo de carater administrativo.

Ademais, ainda se estipula no art. 52, inciso X, a suspensdo parcial do funcionamento
do banco de dados a que se refere a infracdo pelo maximo de 6 (seis) meses. Essa medida torna-
se tdo preocupante para 0s agentes de tratamento quanto os valores referentes a importe limite
da multa administrativo, visto que, conforme ja demonstrado ao longo do estudo, as atividades
de controle e operacdo de dados necessitam da utilizacdo da tecnologia de banco de dados,
principalmente o big data, para personalizar a sua linha de atuacao frente ao consumidor.

Todavia, para que empresas possam continuar operando no mercado de consumo,
valendo-se das tecnologias que necessitam do uso dos dados pessoais, elas devem investir em
boas praticas de governanga corporativa, entendido como o “sistema pelo qual as empresas e
demais organizaces sdo dirigidas, monitoradas e incentivadas, envolvendo os relacionamentos
entre socios, conselho de administracdo, diretoria, 6rgdos de fiscalizagdo e controle e demais
partes interessadas”, conforme o Instituto Brasileiro de Governanga Corporativa, IBGC.

(IBGC, 2015, p. 20). Ademais, as empresas devem obedecer as regras concretas e aos
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procedimentos adotados pela Autoridade Nacional de Protecdo de Dados, ANPD, conforme
estipulado no art. 55-J, da LGPD, bem como, consonante Bione: “¢ preciso que as empresas
adotem modelos de governanca descentralizados, porém com padrées definidos, mapeando os
graus de tomada de decisdo em relagdo a TI”. (KASEMIRSKI, 2020, p. 177).

A ANPD no mesmo artigo acima delineado, entretanto disposta no inciso VI, fica
encarregada de promover na populagdo o conhecimento das normas e das politicas publicas
sobre protecdo de dados pessoais e medidas de seguranca, de forma que o conhecimento
repassado a populacéo sobre a importancia dos seus dados pessoais para 0 mercado de consumo,
bem como, para as complicagdes que o consentimento impensado do uso de seus dados pode
vir a causar problemas e até mesmo danos futuros a aqueles. Nesse interim, para que o titular
de dados possa gerenciar devidamente suas informacdes pessoais, aquele deve ter consciéncia
de quais sdo os agentes de tratamento envolvidos no fluxo informacional, visto que esse é
completamente mutavel em virtude da quantidade de agentes envolvidos suas operagdes, em
conformidade com a LGPD, conforme j& visualizado.

Entretanto, a solucdo também encontra dificuldades na propria natureza humana, a
qual, conforme Bione (2021), dada a sua racionalidade e habilidades cognitivas limitadas, é
pouco provavel que esteja capacitado para tanto, seja para absorver, memorizar ou processar
todas as informacdes relevantes. Ademais, a teoria da decis@o da utilidade subjetiva, somada a
individualidade que cada agente possui em suas politicas de privacidade e as barreiras
psicoldgicas envolvidas no processo cognitivo, dao enfoque ao fato de que o ser humano tem a
tendéncia de focar nos beneficios imediatos, e, por essa razdo deixa de sopesar 0s possiveis
prejuizos a privacidade, os quais sdo temporariamente distantes. (BIONE, 2021, p. 139-140).

Nesse sentido, os consumidores, isto €, aqueles detentores da titularidade de dados
pessoais que exercem relacdo de consumo com as demandadas, seja de forma onerosa ou nao,
em geral, ndo possuem o conhecimento necessario a respeito da gama de informagbes que
podem ser extraidas da mineracdo dos seus dados. A partir desse fato é possivel concluir,
também, pelo desconhecimento de boa parte dos consumidores acerca da extensdo dos danos
que podem ser causados pelo compartilhamento de seus dados pessoas, bem como do valor
mercadologico que estes possuem, resultando na tomada de decisdes precipitadas tendo como
base o imediatismo de uma vantagem. Desta forma, a estipulacdo de um prazo determinado
para a utilizacdo dos dados pessoais pelos agentes de tratamento torna-se imprescindivel,

conforme demonstrado por Teixeira e Armelin:

O tempo de guarda dos registros é assunto imprescindivel a ser definido pela futura
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autoridade nacional, considerando-se as obrigac@es de eliminagéo de dados previstas
no art.16 atribuida aos agentes de tratamento, para que 0 agente possa manter ou
eliminar dados pessoais apds o término de seu tratamento de forma segura,
garantindo-se assim o cumprimento da lei. (TEIXEIRA; ARMELIN, 2021, p. 125).

Essa importéncia foi abarcada pela LGPD em seu art. 40, que atribuiu & ANPD a
capacidade de dispor sobre os padroes de tempo de guarda dos registros, tendo em vista,
especialmente, a necessidade e a transparéncia. Em virtude do que foi acima delineado, faz-se
necessaria a criagdo e a implementacdo de ferramentas capazes de auxiliar o usuério, ora titular
de dados, nas tomadas de decisdes inerentes ao consentimento, visto que a mera exigéncia
daquele ¢é facilmente contornada ao tornar-se a navegacao dos usuarios magante ao importuna-
lo com a aceitacdo de seus cookies e politicas de privacidade, muitas vezes compulsoria para
utilizagdo de seu servigo, bem como, em assistir o titular quanto as ferramentas de rastreamento
de sua navegacao.

Todavia, ja existem tecnologias compativeis com esses anseios, sdo essas as
denominadas de Privacy Enhancing Technologies — PET’, que, conforme Bione, tem como
dindmica prioritaria a protecao da privacidade e orientam, com a protecdo de dados pessoais, a
concepcao de um produto ou servico, com tecnologias que facilitam o controle a protecdo das
informacGes pessoais, como a criptografia, a anonimizacdo dos dados pessoais e 0 mecanismo
de navegacdo andnima. (BIONE, 2021, p. 167-168).

Por conseguinte, levando-se em consideracdo a importancia do consentimento nao s
nas relacbes de consumo, mas no proprio tratamento dos dados pessoais dos titulares, €
essencial uma ferramenta que faca ou colabore com controle dos dados pessoais. Resignado
Bione (2021), o Do Not Track — DNT, de forma traduzida, Ndo Me Rastreie, é uma PET
arquitetada para executar as escolhas dos titulares de dados pessoais no plano de coleta,
facilitando o controle de dados. Em suma, em vez do usuario realizar a aceitacdo ou ndo de
ferramentas como 0s cookies, bastaria acionar a ferramenta para que, de forma automatica,
barrasse ou ndo a coleta de dados, ao simples acionar de um botdo. Todavia, esse avultoso
aparato teve o seu movimento enfraquecido pela inexisténcia de consenso quanto a quem faria
a sua implementacdo, bem como, sua concepc¢do. Provocando, também, anseios sobre a
possibilidade de esta ocasionar a destruicdo da inddstria da publicidade comportamental.
(BIONE, 2021, p. 170-171).

Destarte, nesse cenario, as empresas que realizam o tratamento de dados pessoais

" Em traducéo livre, Tecnologias de Incremento de Privacidade
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necessitam se adequar, principalmente ambito da seguranca da informacgéo, nos conformes do

art. 46 da LGPD, cuja redacgao segue:

Art. 46. Os agentes de tratamento devem adotar medidas de seguranca, técnicas e
administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de
situagBes acidentais ou ilicitas de destruicdo, perda, alteragcdo, comunicagdo ou

qualquer forma de tratamento inadequado ou ilicito.

Isso posto, as ferramentas de compliance tornam-se facilitadoras do controle das
atividades internas, tanto no ambito institucional como no empresarial, reforcando o
cumprimento das leis e normas, bem como, a fundamentabilidade das atitudes éticas e idoneas,

tdo importantes que se tornaram principios fundamentais da LGPD. Em comento:

Ser compliance é conhecer as normas da organizacdo, bem como seguir os
procedimentos recomendados, agindo em conformidade e sentir quanto é fundamental
a ética e a idoneidade em todas as nossas atitudes. Igualmente, estar em compliance é
estar em conformidade com leis e regulamentos internos e externos. (KASEMIRSKI,
2020, p. 188).

Desse modo, devem as empresas inserirem normas de ambos o0s institutos em seus

cddigos de conduta, guia norteador do comportamento apropriado, estabelecendo:

[...] diretrizes a respeito, tanto sobre o tratamento de dados pessoais, elaboracéo e
disponibilizacdo de documentos eletrénicos, desenvolvimento de treinamentos
indicando os comportamentos esperados e os vedados por seus empregados e demais
participantes, propondo e aplicando as penalidades, caso comprovadas as violagdes.
(KASEMIRSKI, 2020, p. 190-191).

Uma vez que, a seguranca e as boas praticas de governanca sdao fatores que devem
estar intimamente ligados as técnicas de compliance, a fim de alcancar a maior eficacia
legislativa possivel tanto no ambito pessoal das relagdes de consumo, quanto no ambito
empresarial. Essas medidas abarcam o0s principios da seguranca e prevencao, previstos,
conforme ja demonstrado, no art. 6°, incisos VII e VIII da LGPD, responsaveis por evitarem,
em conjunto com todas as outras, a ocorréncia de danos decorrentes do tratamento de dados

pessoais.
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6 CONCLUSOES

Com base em todos os conceitos e reflexdes apresentadas, é possivel constatar que séo
enormes o0s desafios que o mercado digital apresenta, principalmente no diz respeito ao uso dos
dados pessoais frente aos mecanismos do marketing digital, tdo usado pelas empresas que atuam
nessa area. As novas praticas de vigilancia baseadas no processamento de informacdes, embora
permitam uma maior transparéncia, expdem o usuario, por sua vez consumidor, a constantes
monitoramentos e testes que, muitas vezes, se quer tem a nocdo que aqueles estdo sendo
realizados, muito menos, que esses passaram pelo crivo do seu consentimento. Bem como, que
a qualificacdo rigida do consentimento, essa presente na forma de aceitacdo das politicas de
privacidade, ndo € garantia de que o titular de dados tenha a habilidade de, sozinho, sem 0s
mecanismos e conhecimentos adequados, decidir diariamente e de forma massiva sobre seus
dados pessoais.

Nesse interim, a LGPD emerge como ferramenta legislativa de equidade, a fim de
corrigir as desigualdades nas relacdes mercadoldgicas digitais. Protegendo o elo mais fragil, o
titular, as vezes consumidor, que, muitas vezes sem saber das repercussdes, acaba se
submetendo aos agentes de tratamento de dados, conforme observado no caso em comento.
Dessa forma, como diploma normativo, compele aos agentes de tratamento responsabilidades
que interferem na operacionalizacdo dos dados pessoais de cada titular. Os mecanismos que ela
demonstra, por sua vez, empoderam o consumidor no controle de seus dados, dando a ele a
capacidade de autodeterminacéo informacional.

Entretanto, ndo € objetivo deste estudo o esgotamento do tema, mas a comprovacao da
existéncia de vulnerabilidade do titular dos dados pessoais, em virtude da dificuldade de
regulamentacédo eficaz do mercado informacional e dos que se beneficiam da ignorancia e ou
fraqueza daqueles, principalmente aqueles que fazem uso das ferramentas do marketing digital.
Os titulares, portanto, sdo visivelmente mais suscetiveis de serem sistematicamente lesionados
pela ma utilizacdo de seus dados pessoais, cujo potencial do dano ndo pode se quer ser antevisto,
provada assim a sua hiper-vulnerabilidade no ambiente mercadologico digital.

Ademais, se faz necessaria a implementacao de mecanismos que fornecam ao cidadéo
o real controle de seus dados pessoais, ao contrario da ineficaz pratica da mera aceitacdo de
politicas de privacidade, ou o direito ndo alcancard eficacia normativa, pois ndo ira
corresponder aos anseios e avangos da sociedade. Ademais, a implementacdo de ferramentas

de estratégia regulatéria como o DNT se faz necessario para tanto, necessitando da urgente
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intervencdo do Estado para sua concepcao e regulamentacao.

Concluiu-se, no segundo tdpico desse trabalho, que a LGPD tem natureza normativa
visto que garante aos usuarios direitos fundamentais disciplinados formalmente em seu interim,
bem como, guardando profunda relagdo com os direitos fundamentais também constantes no
Codigo de Defesa do Consumidor e na Constituicdo Federal. J& no tdpico seguinte, identifica-
se que a pratica de profiling pode acarretar danos 0s consumidores quando essa se utiliza de
dados sensiveis de forma excedente a sua finalidade, como o ocorrido no caso da Target,
caracterizando, inclusive, atitude considerada abusiva pelo Codigo de Defesa do Consumidor,
ademais, também se identifica a hiper-vulnerabilidade que o mercado de consumo online
acarreta aos titulares de dados pessoais quando os agentes de tratamento se prevalecem da
fraqueza e da ignorancia dos consumidores, utilizando os seus dados de maneira impropria.

Refere-se, que, no tdpico concernente a seguranca, governanca e compliance,
identificou-se que boas praticas de governanca em conjunto com aquele sdo essenciais para a
eficacia legislativa da LGPD, beneficiando ndo so 0s usuérios, ora consumidores, mas também
as empresas que, por estarem de acordo com os requisitos legais, ndo sofrerdo as sancdes de
carater punitivo consideravel, evitando prejuizos de ordem econdémica a empresa e 0s bloqueios
a utilizacdo dos bancos de dados, sem falar que as boas préaticas de governanga também fazem
parte dos critérios para dosimetria da pena.

Verificou-se, também, que as politicas de privacidade sdo formas ineficientes de se
“concederem” a capacidade ao usuario para que esse exerca devidamente sua autodeterminagao
informativa e seu devido consentimento, visto o seu ndo conhecimento da importancia dos seus
dados pessoais para 0 mercado de consumo, conforme ja demonstrado no decorrer deste
trabalho, bem como, fisiologicamente na sua limitada racionalidade e habilidade cognitivas
como ser humano. Essas evidenciam que, 0s usuarios tem a tendéncia de focar nos resultados
imediatos, sendo que, no que tange a utilizacdo dos dados pessoais 0s resultados, na maioria
das vezes, serdo perquiridos a longo prazo.

Portanto, cabe a ANPD a promocao de conhecimento a populacdo das normas e das
politicas publicas sobre protecdo de dados pessoais € medidas de seguranca, através de canais
de facil acesso e comunicagdo, como por exemplo as proprias redes sociais e canais televisivos,
bem como, que essa estipule o prazo determinado para o uso dos dados pessoais pelos agentes
de tratamento, a fim de limitar o seu uso por tempo indiscriminado. Desse modo, equalizando
as assimetrias para um controle mais efetivo dos dados pessoais e empoderando o titular

daqueles.
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This article examines the LGPD's impact on behavioral advertising and
digital marketing. This qualitative research employs the inductive
method to deal with the use of personal data in marketing strategies. It
understands that strategic management and compliance guarantee
security to data subjects. It comprehends that certain digital marketing
practices can harm data subjects. It identifies that good security,
governance and compliance practices prevent economic losses to the
company. At last, it concludes the application of the LGPD in the
consumer market, bringing benefits to companies, consumers and the
State.
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